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BCM - schon wieder ein
unnotiges Grossprojekt?

Nach der Einfihrung des Risikomanagements, eines internen Kontrollsys-
tems und der Umsetzung der neuen Datenschutzbestimmungen ist fir viele
Unternehmen die Einfihrung eines Business-Continuity-Management-
Systems des Guten zu viel: Schon wieder ein Governance-Grossprojekt, das
viel Zeit braucht, hohe Kosten verursacht, wertvolle Personalressourcen
beansprucht und nichts bringt. Ist das tatsachlich so?

Albert Andrist

iir viele Unternehmen werden
die gestiegenen Governance-
Anforderungen zu einer immer
grosseren Herausforderung. Sie
verursachen hohe Kosten und
sind unproduktiv. Zudem fehlt vielfach
entsprechend qualifiziertes eigenes Per-
sonal fiir die Umsetzung. Fir die Ge-
schéftsbereiche und Produktionsprozesse
wird dies eine immer grossere Belastung.
Nehmen wir es vorweg: Die Befiirch-
tungen in Bezug auf die Umsetzung eines
Business-Continuity-Management - Sys-
tems (BCMS) sind in der Regel unbegriin-
det. Wenn das BCMS richtig angegangen
und aufgebaut wird, ist dies kein endloses

Grossprojekt, braucht kein iibermissiges
Budget und bindet auch nicht unendlich
viele wertvolle Personalressourcen.

Die Erfahrungen haben gezeigt, dass
im Unternehmen sehr oft vieles bereits
vorhanden ist. Das Fachpersonal und die
Spezialisten im Betrieb wissen in der Re-
gel sehr wohl, was man machen konnte,
um einen Betriebsausfall iiberbriicken zu
konnen. Ganz ohne ein Projekt und ein
systematisches Vorgehen geht es jedoch
trotzdem nicht.

Das BCM-Projekt

Grundsitzlich ist nur der Aufbau, die ein-
malige Initialphase, ein Projekt. Das Busi-
ness Continuity Management ist ein Pro-
zess, der, wie andere Managementsysteme

im Unternehmen, etabliert werden muss.
Diese Projektphase ist nicht besonders
aufwendig, aber man sollte ihr unbedingt
die notwendige Aufmerksamkeit schenken
und das Vorgehen sauber, Schritt fiir
Schritt entlang der BCM -Elemente planen
und durchfithren. Das spart spéter sehr
viel Zeit.

Die Elemente des BCM

Das Business Continuity Management

besteht aus folgenden Elementen:

— Business-Impact-Analyse

— Business-Continuity-Strategie

— Business-Continuity-Massnahmen

— Ubungen und Tests

— Operationelle Planung, Governance
und Controlling
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€¢Die maximal tole-
rierbare Ausfallzeit
muss klar sein.py

Business-Impact-Analyse

Eine bedarfsgerechte Vorsorgeplanung
sichert wihrend und nach einem Ereignis
die Fortfithrung der Geschiftstitigkeit.
Nicht alles, was wichtig ist, ist aber zu-
gleich auch zeitkritisch. Deshalb muss in
jedem Fall als Erstes eine Analyse der Ge-
schifts- oder Produktionsbereiche erfol-
gen. Ohne diese Analyse kann das BCM
nicht bedarfsgerecht und wirtschaftlich
umgesetzt werden. Im Falle eines Be-
triebsunterbruchs muss klar sein, wel-
cher Geschifts- oder Produktionsbereich
welche maximal tolerierbare Ausfallzeit
(Maximum Tolerable Outage, MTA) hat.
Damit kann die Prioritét der notwendigen
Uberbriickungsmassnahmen  und/oder
Ersatzlosungen (BC-Massnahmen) bis
zur abgeschlossenen Ereignisbewdlti-
gung und Wiederherstellung des Normal-
zustandes festgelegt werden.

BC-Strategie

Basierend auf den Ergebnissen der Busi-
ness-Impact-Analyse (BIA), bestimmt
das Unternehmen seine Business-Conti-
nuity-Strategie und definiert damit die
Vorgaben und Leitplanken fiir den Hand-
lungsbedarf bei der Umsetzung von not -
wendigen und wirtschaftlichen Business-
Continuity-Massnahmen.

BC-Massnahmen
Je weniger Zeit im Ereignisfall zur Ver-
fligung steht (maximal tolerierbare Aus-

fallzeit), desto besser miissen die Vor-
sorgemassnahmen, das heisst Uber-
briickungs- und/oder Ersatzlosungen,
vorbereitet sein. Bei der Vorsorgeplanung
liegt das Schwergewicht deshalb in erster
Linie bei den zeitkritischen Geschifts-
prozessen und den dazugehoérenden Res-
sourcen.

Business-Continuity-Massnahmen
und -Pline sollten nicht ereignisbezogen,
sondern ressourcenbasiert erstellt wer-
den. Im Ereignisfall interessiert nicht,
weshalb der betroffene Geschifts- oder
Produktionsbereich ausgefallen ist, son-
dern nur, wie die notwendige Dienstleis-
tung so rasch wie moglich wieder erbracht
werden konnte.

<<In der Regel sind nur
sehr wenige Geschafts-
bereiche wirklich
zeitkritisch und er-
fordern im Ereignisfall
sofortige BC-Mass-
nahmen.»p

Wenn bei einem Ausfall eines Ge-
schiftsprozesses wenig Zeit bleibt, das
heisst, die maximal tolerierbare Ausfall-
zeit sehr kurz ist, bis die Auswirkungen
des Ausfalls nachhaltige Folgen fiir das
Gesamtunternehmen verursachen, miis-
sen Uberbriickungs- und/oder Ersatz-
funktionen proaktiv bereitgestellt wer-
den. Sie miissen deshalb
— geplant,

— vollstdndig implementiert,

— sauber dokumentiert
— und regelméssig getestet werden.

Bei Bedarf miissen sie ohne unnétige
Verzbgerung umgesetzt werden kénnen.
Ganz besonders zeitkritische Geschifts-
prozesse, die sofort und aus dem Stand
funktionierende Uberbriickungs- und/
oder Ersatzlosungen brauchen, miissen
deshalb unbedingt auch regelmaissig ge-
testet werden.

Weniger ist mehr

Dies ist aber nur fiir wirklich zeitkritische
Geschifts- oder Produktionsbereiche
notwendig: Fiir Geschéfts- oder Produk-
tionsbereiche also, die bei einem Ausfall
sehr rasch nachhaltige Konsequenzen fiir
das Unternehmen haben. In der Regel
sind dies nur sehr wenig Geschifts- oder
Produktionsbereiche, die wirklich zeit-
kritisch sind. Dabei darf zeitkritisch nicht
mit wichtig verwechselt werden. Zeitkri-
tische Bereiche sind zum Beispiel die Pro-
duktion oder das Bestellwesen (direkter
Kundenkontakt). Wichtig, aber norma-
lerweise nicht zeitkritisch sind zum Bei-
spiel die Forschung oder das Marketing.
Diese Funktionen kénnte man im Falle
eines Grossereignisses vermutlich einen
Moment zuriickstellen. Die direkten Leis-
tungen gegeniiber den Kunden sind in der
Regel aber nicht ohne nachhaltige Kon-
sequenzen.

Einfach ist besser

Einfache Massnahmen sind im Ereignis-
fall sicherer und effizienter. Ausfallrisiken
muss nicht immer mit neuen technischen
Massnahmen begegnet werden - ganz im
Gegenteil. Manuelle oder organisatori-
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Abb. 1: Die fiinf Elemente des BCM.
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Abb. 2: Ereignisbewiltigung und Uberbriickung im Ereignisfall.
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sche Losungen sind unter Umstinden
ebenfalls moglich und wesentlich effi-
zienter. Dabei kann sehr oft festgestellt
werden, dass bereits Uberbriickungs-
oder Ersatzmassnahmen bestehen, oder
es konnen relativ rasch machbare, kurz-
fristig umsetzbare und meist auch wirt-
schaftlich sinnvolle Massnahmen gefun-
den werden. Vielfach miissen sie nur
zusammengetragen und dokumentiert
werden. Im Ereignisfall sind bereits be-
stehende und bewéhrte Massnahmen in
der Regel der beste Garant fiir einen er-
folgreichen Einsatz.

Auch bei Informatiklosungen sollte
immer zuerst ermittelt werden, welche
manuellen Moglichkeiten bei einem Aus-
fall in Betracht gezogen werden konnten.
Das ist selbstverstdndlich nicht iiberall
und vor allem auch nicht unendlich lange
machbar. Aber jede manuelle Uberbrii-
ckungs- und/oder Ersatzlosung ist besser
als neue, kostspielige Informatikinstalla-
tionen. Zudem wiirde dadurch die Kom-
plexitdt der Informatik wieder erhéht,
und dadurch auch das Risiko fiir
zusitzliche Storungen und Ausfille.

Deshalb sollte man kein drittes Rechen-
zentrum planen, wenn die Rechnungen
zur Not auch einmal fiir eine gewisse Zeit
von Hand erstellt werden konnten.

€¢Die einfachsten
Massnahmen sind

normalerweise die
besten.))

Nachhaltige Sicherung der
Geschaftstatigkeit

Eine nachhaltige Sicherung der Ge-
schiftstdtigkeit im Unternehmen be-
inhaltet immer auch ein Business-
Continuity-Management-System. Die-
ses sollte pragmatisch, aber trotzdem
systematisch aufgebaut werden - ein
Grossprojekt braucht es dazu erfahrungs-
gemaéss nicht.

Wenn bei der Business-Impact-Ana-
lyse die wenigen wirklich zeitkritischen
Geschifts- oder Produktionsprozesse er-
mittelt wurden, kénnen die notwendigen
Business-Continuity-Massnahmen ganz

gezielt darauf ausgerichtet werden - es
werden keine unnétigen Ressourcen be-
ansprucht.

Viele Massnahmen werden bestimmt
bereits vorhanden sein. Zudem sind Fach-
personen im Unternehmen durchaus in
der Lage, zu beurteilen und zu beschrei-
ben, wie im Ereignisfall Uberbriickungs-
und/oder Ersatzldsung einfach umgesetzt
werden kénnten - ohne grossen Aufwand
und ohne grosses Budget.
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