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BCM - was bringt eine

|ISO-Zertifizierung?

Viele Firmen beschéftigen sich momentan mit dem Aufbau eines Business-
Continuity-Management-System. Dabei stellt sich auch die Frage, ob die
entsprechenden ISO-Standards praxistauglich sind und ob eine Zertifizierung

sinnvoll ist.

Albert Andrist

nzdhlige  Unternehmungen
verwenden bereits heute ganz
selbstverstidndlich ISO-Stan-
dards im Bereich von Quali-
tédtssicherung und Risikoma-
nagement zur ganzheitlichen Sicherung
der Geschiftstitigkeit. Dazu gehdren un-
ter anderem
— IS0 9001: Qualitdtsmanagement
— 1SO14001: Umweltmanagement
— ISO19600: Compliancemanagement
— IS0 27001: Informationssicherheits-
management
— IS0 31000: Risikomanagement

Viele Firmen lassen sich auch erfolg-
reich gegen diese Standards zertifizieren
und bauen mit und um diese Standards
ein umfassendes Priventionssystem zum
Vorbeugen und Verhindern von uner-
wiinschten Ereignissen. Das Schwerge-
wicht liegt dabei in diesen Bereichen in
der Regel bei der Priavention. Es werden
Kontrollen und Massnahmen implemen-
tiert, um Ereignisse so weit wie moglich
zu verhindern oder die Auswirkungen im
Ereignisfall so klein wie moglich zu hal-
ten. Dies ist weitgehend etabliert und hat
sich erwiesenermassen bewéhrt.

Kein Unternehmen ist jedoch vor den
berithmten Restrisiken gefeit (vgl. Abb. 1).
Auch ein noch so gutes Priventionssystem
kann nicht verhindern, dass trotzdem ein
Ereignis eintreten kann. Darauf sollte man
sich in geeigneter Form vorbereiten. Denn
die Restrisiken treffen meist dort ein, wo
man sie am wenigsten erwartet hitte. Im-
mer mehr Firmen erkennen diese Notwen-
digkeit und bereiten sich entsprechend
darauf vor. Mit einem Business-Continui-
ty-Management-System (BCMS) stellen
sie sich auf die Bewéltigung (Krisenmana-

Abbildung 1: Zur ganzheitlichen Sicherung der Geschéftstatigkeit gehért auch die

Vorbereitung auf die Restrisiken.

gement) und Uberbriickung (Geschéfts-
fortfithrung) wihrend und nach einem
ausserordentlichen Ereignis ein.

ISO-Standards fiir das BCMS

Auch im Bereich BCMS gibt es heute aus-

gezeichnete und praxistaugliche ISO-

Standards, die fiir den Aufbau und Betrieb

eines BCMS geeignet sind:

— IS0 22301: Business-Continuity-
Management-System

— IS0 22316: BCMS - Organizational
Resilience

— 1S0O22317: BCMS - Business Impact
Analyse

— 1S0 22318: BCMS - Supply Chain
Continuity

ISO 22301 deckt das gesamte Busi-
ness-Continuity-Management-System
ab, die ISO-Standards 2231x vertiefen
einzelne spezifische Bereiche des Ge-
samtsystems.

Eine bedarfsgerechte Vorsorgepla-
nung sichert wihrend und nach einem
Ereignis die Fortfithrung der Geschifts-

€<Im Bereich BCMS
gibt es bewahrte

und praxistaugliche
|ISO-Standards.»p

tdtigkeit. Im Falle eines Betriebsunter-
bruchs muss klar sein, welcher Ge-
schifts- oder Produktionsbereich welche
maximal tolerierbare Ausfallzeit (MTA)
hat. Dies wird anhand einer Business
Impact Analyse (BIA) ermittelt. Damit
kann die Prioritit der notwendigen Uber-
briickungsmassnahmen und/oder Er-
satzlosungen (Continuity-Massnahmen)
bis zur abgeschlossenen Ereignisbewdélti-
gung und Wiederherstellung des Normal-
zustandes festgelegt werden (vgl. Abb. 2).
Entlang der ISO-Standards lassen sich
die notwendigen Arbeiten pragmatisch,
systematisch und zielgerichtet vorberei-
ten und durchfiihren.

Betriebsunterbruch

Es ist noch nicht so lange her, da haben
viele mit den Achseln gezuckt und ge-
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Abbildung 2: BCM besteht aus Ereignishewiltigung (Krisenmanagement) und

Uberbriickung (Geschiftsfortfiihrung).

schmunzelt, wenn der Sicherheitsverant-
wortliche von Pandemievorsorge gespro-
chen hat. Gerade die Corona-Pandemie
hat uns eindriicklich vor Augen gefiihrt,
dass langst nicht alle Risiken kontrolliert
und verhindert werden konnen. Und sie
hat auch gezeigt, dass nicht nur Brand-
oder Elementarereignisse die Betriebsab-
ldufe und Geschéftsprozesse behindern
oder nachhaltig stéren und bis zu einem
Betriebsunterbruch fithren kénnen.

Ein Betriebsunterbruch im Sinne von
Business Continuity wird normalerweise
durch einen vollstdndigen oder teilweisen
Ausfall betriebsrelevanter Ressourcen
verursacht. Praktisch alle Geschéftspro-
zesse und Produktionsbereiche sind fiir
ihre Leistungserbringung auf die folgen-
den Ressourcen angewiesen:

— Facilities (Arbeitsplatzinfrastruktur)

— Technik (Informatik, Telekommuni-
kation, Maschinen)

— Personal (Schliisselpersonen und

Funktionen)

— Provider (Zulieferer von Rohstoffen
und Halbfabrikaten, Dienstleistungs-
erbringer)

Diese Ressourcen sollten die Grund-
lage fiir die notwendigen Ersatz- oder
Uberbriickungsmassnahmen bilden. Die
Business-Continuity-Planung (BCP) wird
deshalb auf diese Ressourcen ausgerich-
tet.

Abhangigkeit zwischen

Kunden und Lieferanten

Bei der Vorsorgeplanung oft vernach-
ldssigt, aber immer wichtiger wird die
gegenseitige Abhingigkeit von Kunden
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und Lieferanten. Bei der Business-Con-
tinuity-Planung nimmt die Ressource
Provider deshalb einen immer wesentli-
cheren Faktor ein. Als Unternehmen ist
man in der Regel sowohl Kunde als auch
Lieferant. Als Kunde bezieht man Roh-
stoffe, Halbfabrikate, Bestandteile, Be-
triebsmittel oder wesentliche Dienst-
leistungen von Dritten. Als Lieferant
liefert man seine Erzeugnisse an Kunden
oder Héindler.

<<Die gegenseitige
Abhangigkeit zwischen
Kunden und Liefe-
ranten nimmt zu.py

Wie stellt man nun sicher, dass diese
Leistungs- oder Lieferketten bei den Lie-
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feranten nicht abbricht, dass der Liefe-
rant die notwendigen Business-Conti-
nuity-Massnahmen implementiert und
vorbereitet hat, um Ausfille oder Liefer-
engpisse zu vermeiden?

Wie bestitigt man den Kunden, dass
im eigenen Betrieb die notwendigen Mass-
nahmen vorbereitet sind, um eine Verzo-
gerung oder einen Ausfall der Leistungen
und Lieferungen zu verhindern? Die Not-
wendigkeit, gegeniiber den Kunden besté-
tigen zu konnen, dass ein umfassendes
und wirkungsvolles Business-Continuity-
Management-System besteht, nimmt zu.
Zum einen wird immer mehr «just in
time» produziert, kostspielige Lagerhal-
tungen werden reduziert und die Abhén-
gigkeit von Lieferanten steigt. Zum ande-
ren wird ein BCMS in verschiedenen
Branchen vom Regulator verlangt. Zum
Beispiel miissen Banken und Versicherun-
gen den Nachweis in Bezug auf die Busi-
ness-Continuity-Vorsorge zwingend er-
bringen koénnen. Dies gilt auch fir
Leistungen Dritter. Firmen, die fiir Banken
oder Versicherungen betriebsrelevante
Leistungen erbringen, zum Beispiel in
Form von Outsourcing, werden diesen
Nachweis ebenfalls erbringen miissen.

Firmen, die auf stark «just in time»-
Produktion fokussierte Kunden ausge-
richtet sind, werden zukiinftig ohne
BCM-Nachweis kaum mehr offerieren
kénnen. Wire da ein von neutraler Seite
erstellter Nachweis, basierend auf einem
international anerkannten ISO-Standard,
nicht hilfreich?

Eine Zertifizierung kann deshalb ge-
geniiber Kunden, die eine Bestétigung fiir
ein vorhandenes Business-Continuity-

Was tun, wenn das Personal am Arbeitsplatz fehlt?
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Management-System verlangen, ein sehr
starkes Verkaufsargument sein.

Nutzen einer Zertifizierung

Der Nutzen einer BCM-Zertifizierung

liegt auf der Hand. Die Implementierung,

Umsetzung und Zertifizierung eines

BCMS hat folgende Vorteile:

— Sie konnen sich gegeniiber Kunden
als verlédsslicher Partner ausweisen

— Sie kennen die zeitkritischen Ge-
schiftsprozesse und konnen die
Krifte bei der Vorsorge und im Ereig-
nisfall gezielt auf diese konzentrieren

— Sie kennen die internen und externen
Abhéngigkeiten und konnen sich
darauf einstellen

— Sie koénnen eine breite Awareness im
Unternehmen fiir Fragen im Zusam-
menhang mit einem allfélligen Be-
triebsunterbruch schaffen

Der Nutzen dieser Kenntnisse oder Er-
kenntnisse geht dabei sehr oft weit {iber
das eigentliche Business-Continuity-Ma-
nagement hinaus.

Von der Idee zur Zertifizierung
Das Projekt einer Zertifizierung muss un-
bedingt von der Geschiftsleitung getra-
gen und die beteiligten Mitarbeitenden
miissen motiviert und mit einbezogen
werden. Sie miissen verstehen, warum
plotzlich alles, was ja eigentlich klar ist,
jetzt auch noch schriftlich dokumentiert
werden soll. Spéitestens bei einem uner-
warteten Ausfall einer Schliisselperson
oder bei einem Austritt einer Mitarbeite-
rin oder eines Mitarbeiters werden sie
auch ohne Business-Continuity-Ereignis
diese Dokumentationen schétzen.

Die Realisierung erfolgt normalerwei-
se in drei Schritten:
— Einfithrung und Umsetzung des

BCM-Projektes
— Vorpriifung durch den Zertifizierer
— Zertifizierung

Nehmen Sie frithzeitig mit dem Zerti-
fizierer Kontakt auf, damit die Erwartun-
gen und Vorgaben gegenseitig abgespro-
chen werden konnen. Das erspart viel
Arbeit und unnétige Enttduschungen. Es

empfiehlt sich, bei der Realisierung des
Projekts und bei der Vorbereitung auf die
Zertifizierung externe Unterstiitzung in
Anspruch zu nehmen. So kénnen unnéti-
ge Fehler vermieden und Erfahrungen aus
anderen Projekten tibernommen werden.
Mit einer gut vorbereiteten Realisie-
rung und einem pragmatischen, schritt-
weisen Vorgehen, das dem Unternehmen
angepasst ist, kann eine Zertifizierung
mit verniinftigem Aufwand und in relativ
kurzer Zeit erreicht werden und dabei
weit iiber das eigentliche Business-Con-
tinuity-Management Nutzen erzielen. m
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