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Business Continuity
Management

Notwendige Voraussetzung sind — auch far
die Informatik — Business Impact Analysen

der Geschaftsprozesse
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Agenda Die Mobiliar »~—)

Versicherungen & Vorsorge

= Die Mobiliar
= Risk-Management und Business Continuity Management

= Business Impact Analysen als Grundlage fur die SLA der
Informatik mit dem Business

= Durchfiihrung und Auswertung der BIA

= Erkenntnisse
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Die Mobiliar: Zahlen und Fakten

Genossenschatftlich verankert.
Konzentration auf den Markt Schweiz und Liechtenstein.

Breite Palette moderner Versicherungslésungen.

Lokale Kompetenz in Verkauf und Schaden.
Uber 90 Prozent der Schadenfalle werden vor Ort auf den

Generalagenturen erledigt.
Beteiligung der Versicherten am Erfolg durch
Auszahlungen aus dem Uberschussfonds.

m 2,8 Mia. Franken Pramienvolumen (2008).

m Rund 1,4 Millionen Versicherte.
m 3467 Vollzeitstellen, 287 Lernende (Stand 31.12.2008).

Alteste private Versicherungsgesellschaft der Schweiz,
gegrindet 1826.
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Die Mobiliar: Im ganzen Land prasent

= Uber 80 Generalagenturen und weitere rund 60
Geschaftsstellen in allen Landesgegenden und in
Liechtenstein.

m Voll-Service-Center.
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Zusammenarbeit ORM und BCM grffhﬂgggﬂ%rge .

Risikomatrix
Massnahmen ‘ ‘ ‘ Vorbereitung fur

Konsequenzen / ‘ Bewaltigung (CM)

Kosten Risiko- Uberbriickung (BC)
Reduktion? /

/ U/ .

Entscheid < Abstimmung, Koordination, Balance > Entscheid
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Auftrag an die Linie \
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Auftrag an die Linie

Grundsaétzlich spielt es keine Rolle, was die Ursache ist, die
Auswirkungen fir das Business sind massgebend:
Unterbruch der normalen/gewohnten Geschaftstatigkeit!
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ORM und BCM sind komplementar {)wfmogbmcv"g .

ORM

Externe Technik

Operat. Ereignisse Uber- IT

Risiken brickung

Personal
HR

Interne
Ereignisse

Versich.
Risiken
Strat.
Risiken Be-

Finanzm. waltigung
Risiken

Infrastr.
AP

Auswirkungen

Provider

()]
—
Q
@y

finanz. Auswirkungen
so rasch wie moglich
Uberbrickt werden?

damit es mdglichst
behoben werden?

Was koénnte
passieren?

Wie haufig kdnnte es
passieren?

Was hétte es flr
Was kdnnte man tun,
nicht passiert?
Auswirkungen
kdnnten uns wie
beeintrachtigen?
Wie kdnnten die
Beeintrachtigungen
Wie kénnten die
Beeintrachtigungen
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Ereignisbewaltigung und Business Continuity

Geschaftsfortfihrung

- N oy

Maximal
tolerierbare
Ausfallzeit
eines
Geschafts-
Prozesses

Continuity Management
(Uberbrickung)

IT Continuity
Planning

Ereignis

ol
O
m
(@)
§=
c
C
<
o
2
>
=
+—
c
o
@)
0
0
Q
§=
(%2]
>
m

\

\ Schadenbegrenzung

IT Incident Management

Crisis Management
(Bewaéltigung)

Business Continuity Management

-
-
‘"—————

Schadenbehebung

Crisis Management Planning CMP
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IT CO n t| nu |ty o gigbmggggggssorge "

DIBA-Level

Zeitdauer, die eine Anwendung ein =

sta
K

werden nach folgenden Regelungefissmiees

Service /"".,,mw
""hfnlg,.'g . —
Verfugbarkeit fir Online Betrieb /’Z‘.*:;"' 8%
Wisderharaial =it oro Starfal Z : 80% < 4 Std
R — g95% < 8 Std

Service-Level Vereinbarungen [=
fur den Disasterfall : A

P ,Best Effort"
Max. Anzahl Storfalle pro Ja M’ - Vax #7125

ht vitale Serv Max. 4 > 24 Std.

Wiederherstellung im Disasterfall | vitale Services mit Vorhaltesystem 48 Std.
Services mit Vorhaltesystem 72 Std.
Services ohne Yorhaltesystem .Best Effort"

otorfallbehebung Arbeitsplatze separate Regelung (s. Kap. 2.5.1)
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BCM und ITIL (ITSCM) o OV

Strategisch

Business Perspective

Taktisch

Service Delivery Appl. Mgmt.
Capacity-Mgmt. Requirements

U(unden

Design

~

Availability-Mgmt.

Service-Level-
Management

Build

Continuitiy-Mgmt.

Deploy

Business
Continuitiy
Management

Financial-Mgmt. Operate&Optimize

usjuela)al]

Operativ

Service Support Infrastr. Mgmt.

Incident- | Problem | Change- | Release-
Mgmt. - Mgmt. Mgmt.
Mgmt. Operations Mgmt

Network Mgmt

Leistungsnehmer

Service
Desk

Systems Mgmt

Configuration Management Install.-Mgmt
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Continuity-Kosten in der IT

Die Komplexitat
und die Ab-
hangigkeiten

nehmen zu!

2. Méarz 2010

Die Leistungs-
anforderungen
steigen!

10

Die Menge
der Einheiten
nimmt zu!

Die Kosten
nehmen zu!

© A. Andrist / Die Mobiliar

Die Mobiliar

Versicherungen & Vorsorge

7 ol



Service Level Management

m Leistungsstufen definieren

- das bestehende "Angebot" tberprifen?
- kann die Komplexitat reduziert werden?
- Ist innerhalb des Prozesses alles gleich?

m Dekomposition prifen

- was gehort wohin?
- was wird wo und warum eingesetzt?

m SLA gemeinsam mit dem Business
vereinbaren

- auf der Basis priorisierter Geschafts-
prozesse (BIA als Grundlage!)
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Umleitung FAX-Eingang
ganzer Nummern- Fax-Eingang
block méglich (i

Telefoneingan Telefon;e\t:\\/

Umleitung ???
Telefon besetzt /'

Queue: kann manuell
bearbeitet werden.
Umleitung juf Drucker

. v Storung wird nicht
Voicekarte _. autom. bemerkt
W, Fax-Abfrage ca. 1/Min.

CCD-Verteilu =

Siebel-
Server

Wintel

Benutzer kann " Routing \
nicht arbeiten , -Info ¢ \ Fax-Queue
m : " ¥ kann manuell

Genesys- ™} nicht bearbeitst
Server - erden
Eax-Speicherun

-Routing-Info
- Agent-Info

Wintel Siebel-
Template| Daten-
AX Server

z.B. Internet, Drucker

Twixtel
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Business Continuity und Prozesse

Geschaftsprozesse der Mobiliar

A 4 A

Welche Informatik-Anwendungen
Informatik-Systeme werden dafir

(VLIN) Terexniy

Welche externen Dienstleister (Provider)
werden daflur bendtigt?

118Z|[eJsSNy 2.eqlalia|0] [ewIXe N

Welche Funktionen (und Funktio
werden dafir bendtigt?

Welche Infrastruktur/Arbeitsplatze werden
daflr ben6tigt?
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Ressourcenbereiche

Informatik (IT)
Arbeitsplatzrechner, Server, Netzwerke, Telefonie

Facilities (FM)
Gebaude, Raumlichkeiten,
Arbeitsplatz, Infrastruktur

CREDIT SUISS[‘

| cettdnics e 11pg
PostFmance

Personal (HR)

Betriebswichtige Funktionen (Prozesse), %_Q
deren Funktionstrager und SWissco
Stellvertretungen

m.h ek ]

Provider

Externe Leistungserbringer
(Provider)

Informatik, Strom,
Datenleitungen,

Post, Banken
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Kritikalitat der Geschaftsprozesse (MTA)*

m Ziel ist es, die Kritikalitdt der Geschaftsprozesse auf der
Zeitachse in Bezug auf folgende Auswirkungen zu prifen

- wann hat ein Ausfall welche direkten finanziellen
Auswirkungen
(Ertragsminderung, Mehrkosten)

- wann hat ein Ausfall welche betrieblichen/operationellen
Auswirkungen
(Stérung der Arbeitsprozesse)

- wann hat ein Ausfall welche rechtlichen Auswirkungen
(Compliance)

- wann hat ein Ausfall welche Auswirkungen auf das
Image
(Reputation)

* MTA = Maximal tolerierbare Ausfallzeit

2. Marz 2010 © A. Andrist / Die Mobiliar

Die Mobiliar

Versicherungen & Vorsorge




Durchfiihrung der BIA in einem IT-Projekt o I

Business Impact Analysis

—_——

Aktuelle Mdglichkeiten —W

) _gap
benoétigte Recovery ™
Capability —>

~
»

Outage costs

Tolerierbarer Verlust

Aktuelle Ausfalldauer

| Legend
F Meilenstein / Entscheid BD: Background Delivery I: Interviews D: Data Gathering ~ WS: Workshops
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Durchflihrung der BIA

Die Mobiliar

Versicherungen & Vorsorge

Interview mit
Verantwortlichem BCM:
Verstehen der aktuellen
Planung und bekannten
Anforderungen

1.2

BIA Workshop:

« Ubersicht tiber das Projekt

* Anforderungen RTO/RPO

* Impacts auf das Geschaft bei
Ausfallen

(

Workshop
Verifikation:

* BIA-Resultate
* BSLA

‘ 1.7

S|

£
QO
r\f

1.1

Vorbereiten BIA Workshops

* Projekt Kickoff

- Informationsprésentation
BIA

- Fragebogen X
- Interview Guide g\i

£ o
7

~ A,

Formulieren BSLA
&

k [ )
/ \‘" i
16 Erstellen BIA charts

Nachbearbeiten der
Workshop-Resultate

2 Monate

>

6-7 Monate >

2-3 Monate

2. Méarz 2010
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Die Mobiliar
Er h e b un g Versicherungen & Vorsorge N

® |m Rahmen von Interviews oder Workshops wurden mit
vorbereiteten Fragebogen folgende Daten
aufgenommen:

> Spitzenzeiten des Prozesses

» FEinanzielle Auswirkungen auf der Zeitachse
(Ertragsausfall, Umsatzverlust, Mehrkosten)

» Nicht-Finanzielle Auswirkungen auf der Zeitachse
(Compliance, Image, Betrieb)

» Maximale Ausfalldauer der IT-Systeme / RTO
(abgeleitet aus den Kritikalitatsfragen)

» Maximaler Datenverlust bei einem Ausfall / RPO

» Arbeitsplatzanforderungen auf der Zeitachse
(Anzahl Personen, besondere Infrastruktur)

> Ausweichlésungen und Uberbriickungsverfahren ...
auch manuelle, es sind vielfach die einfachsten und
sichersten
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BCM > nicht nur an Technik denken!

FACTUNCH

Die Mobiliar

Versicherungen & Vorsorge

WIR WISSEN NUN ALSO, DASS NIEMAND FUR
DEN SERVER-AUSFALL VERANTWORTLICH IST.
GIBT ES IRGENDWELCHE VORSCHLAGE?

~

&

¥

RABSTURZ

—

ICH DENKE, WIR WARTEN
EINFACH MAL AB, WAS DER
SERVICE-TECHNIKER MEINT.

DER GANZE BETRIEB STEHT STILL
UND HOMBERGER WARTET AB/
ALSO GUT, SIE FINDEN MICH IN

MEINEM BURO.

OB
ZWEI STUNDEN SPATER ...

Die einfachsten
L6ésungen sind
meist die Besten —
nicht zu weit
suchen —
Technik bringt
neue Risiken und
zus. Komplexitat!

i

AH ... IN ORDNUNG - SAGEN SIE
HOMBERGER; ICH ORDNE AN, DAS BCM
AUGENBLICKLICH HOCH ZU FAHREN.

10

CHEF, DER TECHNIKER SAGT, DER AUSFALL DAUERT
ZWE| TAGE. DIE DATEN KANN ER RETTEN, MEINT ER.

DA WIRD JA WOHL KEIN WUNDER
PASSIERT SEIN UBER NACHT.

EINEN WUNDERSCHONEN [
GUTEN MORGEN, CHEF!

KEINE AHNUNG, ABER ER
MEINT, WIR SOLLTEN
SCHON MAL DAS BCM
HOCH FAHREN.

UND WAS KOSTET
UNS DER SPASS?

2. Marz 2010
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Buro-Wahnsinn!

GUTEN MORGEN, ALLES IM LOT, NUR DER

SERVER ST TOT ...

Quelle: Gratiszeitung NEWS, 4./5. September 2008

MORGEN, HOMBERGER,
WARUM SO FREHLICH?

FROHLICH WARE UBERTRIEBEN - ABER SIE HABEN
EINEN GUTEN ENTSCHEID GETROFFEN MIT DEM BCM.

NATURLICH IST ES EIN GLUCK, DASS

WIR ZU DEM EINEN DRITTEL DER KMU

GEHOREN, DIE SO EINEN SCHADEN
UBERHAUPT EINGEPLANT HABEN.

JA, ICH HABE MIR ERLAUBT, ENT-
SPRECHENDE VORKEHRUNGEN ZU
TREFFEN. FRAU SCHMID IST ALS
EINE ART ANALOGER SERVER
DAHIN GEHEND INSTRUIERT.

UND; WAS TUT k1 SIE FULLT EINZAHLUNGSSCHEINE
SIE DAP B AUS. FASZINIEREND, NICHT?!
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Business und IT — eine gemeinsame Sicht ... e dulio LI, et

...uns ist
alles klar!

-
-
M
&
| —
@)
€l
k=

... hur von hier
sieht alles etwas
anders aus!

Business
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Einheitliche Metrik O U

= F{Ur die unternehmensweite, einheitliche Beurteilung der Kritikalitat ist eine
fur alle Prozesse geeignete Metrik festzulegen

2 3
Kritikalitat ... nach
Geringe Merkliche
Auswirkungen, | Auswirkungen,
max. 1 Mio. bis max. 10 Mio.

CHF CHF

durch

2 Wochen
>1 Monat

Keine namhaften Auswirkungen auf das Untemehmen und auf die
finanzielle Lage. Keine Storung fir Kunden. Funktion kann
problemlos fiir eine langere Zeit ausgesetzt werden.

Ertragsausfall/ Fuhrt der Ausfall dieser Unternehmensfunktion zu
Umsatzverlust Einnahmeverlusten aufgrund von nicht erhaltenen

Elnnahmgn/Pramlen/sten etc.? . 2 - GERING Geringe Auswirkungen auf das Unternehmen und auf die
Umsatzeinbusse durch Verlust von Marktanteilen? finanzielle Lage. Schaden bis max. 1 Mio. CHF. Unwesentliche od.
. keine direkte Storung fir Kunden. Reputationsschaden innerhalb
Mehrkosten Fallen aufgrund des Ausfalls vertragsrechtliche und/oder der Firma gegeniiber den Mitarbeitemn. Beeinflusst verbundene

ordnungspolitische Forderungen an (begriindete Prozesse nur leicht.

U ?
Gehithren und Geldstrafen)? 5 3 - MERKLICH Kurzfristige, aber merkliche Auswirkung auf die finanzielle Lage
Fallen sonst externe Mehrkosten an des Unternehmens bis 10 Mio. CHF oder fiir das offentliche

o . ey s Image, wenige Kundenverluste, negative Berichterstattung in
Mehraufwand Ware Uberzeit oder zusatzliches Personal notig, um Iokasl;en Medien. Verbundene Prozesse werden beeinflusst, der

den Arbeitsriickstand des Unternehmensprozesses Aufwand fiir die Ausfiihrung ist wesentlich hoher als normal.
aufgrund des Ausfalles aufzuarbeiten? Betriebsablaufe werden merklich gestort

Langerfristige. grosse Auswirkung auf die finanzielle Lage des
l G tzliche A irk d traglich Unternehmens Schaden bis 100 Mio. CHF oder fir das offentliche
Comp lance esetzliche Auswirkungen od. vertragliche Image. Verlust wichtiger Kunden, negative nationale

Vereinbarungen (Strafen, Sanktionen, Berichterstattung. Vertrauen der Mitarbeitenden in die Firma wird
Rechtsstreitigkeiten etc.) erschiittert. Verbundene Prozesse kdnnen nur noch mit sehr
grossem Aufwand weitergefiihrt werden. Betriebsablaufe werden

Servicequalitat/ | Servicequalitat gegendiber den Kunden. nachhaltig gestort und beeinflusst.

Image Image (Rgputatlon) _L_md.AUSWIrkun_ger.] auf den Brand 5- SEHR GROSS Ernsthafte, sehr grosse Auswirkungen bis hin zum Konkurs,

der Mobiliar als verlasslichen, persénlichen und Schaden > 100 Mio. CHF. Verheerende Image-Zerstorung,
kundennahen Partner. unabsehbare rechtliche Konsequenzen. Nachhaltig negatives
Bild der Offentlichkeit. Fiihrt zu einem vollstandigen Unterbruch der
Operation/ Operative, betrieblich negative Auswirkungen Prozesskette, Weiterfihrung der Prozesse nicht mehr moglich. Mit

. g einem Unterbruch der Geschéftstatigkeit in diesem
Betrieb (Produktivitat, Personalbelastung, Moral etc.) Funktionsbereich miisste gerechnet w%rden_
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Auswertung — die gemeinsame Basis gﬁﬁbmgg!g%wge .

= Die Auswertung der BIAs verschafft Ubersicht und
Sicherheit bei der Beurteilung — flr Business und IT

Proz..Nr. St g 2W.
105.1 Kritikalitat , | i i ; 3
Finanz. Auswirkungen | '
- Umsatzverlust

- Mehrkosten

- Mehraufwand

Nicht fin. Auswirkung.
- Compliance

- Service / Image

- Betrieb

Nr. Arbeitsplatze
Kritikalitat

Finanz. Auswirkungen
- Umsatzverlust

- Mehrkosten

- Mehraufwand

Nicht fin. Auswirkung.
- Compliance

- Service / Image

- Betrieb

Nr_ Arbeitsplatze
Kritikalitat

Finanz. Auswirkungen
- Umsatzverlust

- Mehrkosten

- Mehraufwand

Nicht fin. Auswirkung.
- Compliance

- Service / Image

- Betrieb
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Mengengerust BIA Mobiliar ]V)Zebmzb'!e!grq A

m 686 Geschaftsprozesse auf 6 Prozessebenen

m 4 Direktionsstandorte und weitere ca. 150 Standorte
(wobei diese grundsatzlich nicht entscheidend sind, sondern die Prozesse)

Alle 3 Geschéftsprozessebereiche wurden bericksichtigt
(Hauptprozesse, Supportprozesse, Fluhrungsprozesse)

Business Impact Analysen flr
ca. 60 Geschéaftsprozesse gemacht
(max. bis auf Prozessebene 3)

3 Standard-Prozesse fir die
80 Generalagenturen

Durchftihrung im Rahmen von
Interviews und Workshops

Bern

Bern MB68

ca. 150 weitere StaO
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Erkenntnisse gigbmgg!g%rge S

Um BIA's durchfiihren zu kdnnen, sind wohldefinierte
Prozess-Strukturen und entsprechende
Verantwortlichkeiten notwendig

Bei der Ersternebung muss eine Begleitung der
Prozessverantwortlichen sichergestellt werden
(Workshop, Interview)

Entwicklung einer einfachen Metrik, die die ganze
Unternehmung abzudecken vermag

Bei der Ermittlung der Kritikalitat muss die Auswirkung auf
der Zeitachse, nicht das Ereignis im Vordergrund stehen
(Continuity Management ist nicht Risk-Management)

Bereits zu Beginn die Machbarkeit und Umsetzung der
Auswertung und Dokumentation sicherstellen
(Nachhaltigkeit)

arz 2010 © A. Andrist / Die Mobiliar



Business Continuity Management gﬁﬁbﬂgggﬂﬁfwrge "

..1ch dachte
Wir hatten ein
Backup!

Goschene
e

... Wo bleibt

unser wasimmer )70 Mobiliar C—

Ihnen auch
Geschaft? passient:  Versicherungen & Yorsorge
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Besten Dank gfﬁbﬂggg!ggiwge S

Albert Andrist
Schweizerische Mobiliar Versicherungen
Asset Management AG
Bundesgasse 35
CH - 3001 Bern
Schweiz

031 389 7811
albert.andrist@mobi.ch
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